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1.0 Instalacja

W celu zainstalowania WebAPI nalezy przejs¢ do katalogu, w ktérym znajduje sie plik instalacyjny,
a nastepnie go uruchomic. Na ekranie wyswietli sie kreator instalacji WebAPI, ktéry przeprowadzi uzytkownika
przez poszczegolne kroki procesu instalacji.

Wazne: podczas wyboru folderu docelowego, w ktorym aplikacja zostanie zainstalowana nalezy mie¢ na
uwadze, iz nie moze to by¢ folder, w ktérym znajduje sie Symfonia ERP. Zaleca sie réwniez, aby sciezka zapisu
nie zawierata zadnych znakéw odstepu.

Po zakonczeniu procesu instalacji, aplikacja bedzie znajdowata sie we wskazanej wczesniej lokalizacji.

2.0 Konfiguracja WebAPI

Aby skonfigurowaé WebAPI nalezy przejs¢ do folderu, w ktérym znajduje sie zainstalowane WebAPI
i uruchomi¢ plik Sage.PL.WebAPI.Configurator.exe. Ze wzgledu na zabezpieczenia systemdéw operacyjnych
konieczne jest uruchomienie aplikacji konfiguratora z uprawnieniami administratora.

2.1 Parametry konfiguracji WebAPI

Po uruchomieniu odpowiedniego pliku, na ekranie wyswietli sie okno konfiguratora.

Konfigurator WebAPT 21.30.1.0 — b4

Fapiszizainstaluyj | = || Uruchom w konsoli Zatrzyma;j Usun ushige

Stan ustugi: Miezainstalowana
WebAPI Handel FK

Prefix Adres Port +

{}
Mazwa ushugi: Guid WebAPT:
#
DhugosE sesji w min: Odéwiezanie sfownikdw w min:
80 - 8 .
Odswiezanie kasyfikadi w min:
5 =
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Znajdujgce sie w zakladce WebAPI parametry ustawien to:

o Prefix, Adres i Port — elementy, ktére sktadajg sie na endpoint. Po zlozeniu tych elementow
zostanie otrzymany adres sieciowy, na ktéorym ustuga WebAPI bedzie dostepna. Uzytkownik za
pomocg przyciskow dostepnych po prawej stronie ma mozliwos¢ dodanie nowego i usuniecia
wskazanego adresu oraz przypisanie i usuniecie przypisania certyfikatu do wskazanego adresu.

o Prefix — okresla czy wskazany adres pracuje z wykorzystaniem szyfrowanego protokotu.
Uzytkownik ma do wyboru dwa prefixy: http:// - bez wykorzystania szyfrowania i https:// - z
wykorzystaniem szyfrowania. Wybranie prefixu obstugujgcego szyfrowanie wymaga
przypisania do tego adresu certyfikatu. Certyfikat musi by¢é wczes$niej zainstalowany w
lokalizacji ‘Komputer lokalny’ w magazynie ‘Zaufane gtéwne urzedy certyfikacji’.
Obowigzkowo do certyfikatu musimy posiada¢ klucz prywatny. W certyfikat uzytkownik
zaopatruje sie we wtasnym zakresie;

o Adres —wskazuje na adres jednego z interfejsow sieciowych maszyny. Uzytkownik ma do
wyboru adres localhost, 127.0.0.1, ktére sg ze sobg tozsame i sg adresem petli (loopback)
oraz pozostate adresy dostepne na maszynie. Wybierajgc adres petli, ustuga WebAPI
bedzie dostegpna tylko na  uruchomionej maszynie. Wybierajgc jeden
z adresow sieciowych maszyny, ustuga bedzie dostepna w sieci, do ktérej podigczony jest
dany interfejs sieciowy. W wiekszosci przypadkéw jezeli ustuga ma byé dostepna na
‘zewnatrz’ nalezy odpowiednio skonfigurowa¢ router, aby zapytania pod publiczny adres
IP, byty przekierowywane na interfejs sieciowy maszyny, na ktdrej uruchomiona jest ustuga
WebAPI. Istnieje réwniez mozliwos¢ wprowadzanie wiasnego adresu, jednak opcja ta jest
przeznaczona dla zaawansowanych uzytkownikéw, ktérzy majg wiedze dotyczaca
zagadnien sieci;

o Port — okresla na jakim porcie ustuga ma zosta¢ uruchomiona. Na danym porcie moze
zosta¢ uruchomiona tylko jedna ustuga. Niektére porty moga byé rowniez zarezerwowane
przez inne ustugi Windows. Po podaniu portéw nalezy je odblokowaé (instrukcja
odblokowywania portéw na przyktadzie zapory Windows zostata zamieszczona w dalszej
czesci dokumentacji w rozdziale Odblokowywanie portéw);

¢ Nazwa ustugi — nazwa ustugi, pod ktérej nazwg zostanie zainstalowane WebAPI, nazwa musi by¢
unikalna;

e Guid WebAPI — guid aplikacji, wykorzystywany do autoryzacji uzytkownika przy probie otworzenia
sesji w WebAPI; guid mozna wprowadzi¢ recznie lub wygenerowaé nowy, korzystajac z opcji Generuj
GUID;

o Dilugosé sesji w minutach — okres waznosci sesji; sesja jest automatycznie odnawiana przy kazdej
prébie wywotania metody wymagajacej autoryzacji guidem sesji. Gdy sesja wygasnie, uzytkownik
straci mozliwo$¢ wykonywania metod wymagajgcych autoryzacji guidem sesiji;

e Odswiezanie stownikéw w minutach — wartos¢ w minutach okreslajgca czas przez jaki stowniki
nie sg pobierane bezposrednio z bazy tylko przechowywane w buforach WebAPI. Mechanizm
wykorzystywany jest przy aktualizacji wymiaréow i pdl wilasnych kontrahentéw, towarow i
dokumentow, takich jak zamowienia obce, zamdwienia wiasne, dokumenty sprzedazy, dokumenty
magazynowe;

e Odswiezanie klasyfikacji w minutach — wartos¢ w minutach okreslajgca czas przez jaki
klasyfikacje wymiaréw i p6l wtasnych nie sg pobierane bezposrednio z bazy tylko przechowywane w
buforach WebAPI. Mechanizm wykorzystywany jest przy aktualizacji wymiaréw i pdl witasnych
kontrahentéw, towaréw i dokumentéw, takich jak zaméwienia obce, zamdwienia wtasne, dokumenty
sprzedazy, dokumenty magazynowe;

Znajdujgce sie w zaktadce Handel parametry ustawien to:

e Serwer SQL — serwer SQL, na ktérym jest postawiona baza danych, na ktérej pracuje Symfonia
ERP Handel. Wazne: wielko$¢ wprowadzanych znakéw ma duze znaczenie. Nazwa musi by¢ taka
sama jak w ustawieniach firmy;
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e Nazwa bazy danych — nazwa bazy danych, z ktérej korzysta Handel. Wazne: wielko$¢ wprowadzanych
znakéw ma duze znaczenie. Nazwa bazy danych musi by¢ taka sama jak w ustawieniach firmy;

e Login uzytkownika bazodanowego — login, za pomocg ktérego mozliwy jest dostep do bazy danych
z odpowiednimi uprawnieniami (zaleca sie, aby uzytkownik miat uprawnienia administratora);

¢ Hasto uzytkownika bazodanowego — hasto, za pomoca ktérego mozliwe jest zalogowanie sie na
podanego uzytkownika do bazy danych;

e Login uzytkownika Handlu — login, za pomocg ktérego mozliwe jest zalogowanie sie do Handlu z
odpowiednimi uprawieniami (zaleca sie, aby uzytkownik miat uprawnienia administratora), uzytkownik
ten musi mie¢ takze ustawiony domysiny dziat, magazyn oraz rejestr ptatnosci;

e Hasto uzytkownika Handlu — hasto, za pomocg ktérego mozliwe jest zalogowanie sie na podanego
uzytkownika do Handlu;

e Liczba instancji Handlu - informacja ile instancji Handlu ma =zosta¢é uruchomionych
i wykorzystywanych przez WebAPI;

e Pracuj z — okres$lenie wspotpracy integracji z Handlem; do wyboru mozliwo$¢ wspotpracy z Symfonia
ERP Handel lub z Symfonia Handel;

e Uruchom WebAPI Handel — opcja, ktéra wigcza dziatanie modutéw WebAPI| pozwalajgcych na
wspoétprace z Symfonia ERP Handel; w jednym czasie mozliwa jest wspotpraca modutéw jednego typu
— Handel lub FK — nie mozna uruchomi¢ jednoczesnie WebAPI Handel i WebAPI FK. Nalezy rowniez
pamietaé, ze do poprawnego uruchomienia czesci Handlu wymagane jest zainstalowanie Symfonia
ERP Handel w odpowiedniej wersji;

e Uruchom Watchdog nieresponsywnych instancji Handlu — opcja, ktéra wigcza mechanizm
sprawdzajgcy w odstepach czasu, czy uruchomione przez WebAPI instancje Handlu sg nadal
responsywne. Jezeli mechanizm wykryje, ze dana instancja Handlu nie odpowiada to zakonhczy jej
proces i uruchomi ponownie Handel. Opcja ta jest dostepna od wersji Handlu 2019.2.

Watchdog jest uruchamiany co 8 minut — sprawdza wéwczas wszystkie uruchomione instancje Handlu,
ktore ostatni raz byty wykorzystywane nie wczesniej niz 3 minuty i 50 sekund temu.

Instancja jest oznaczana jako nieresponsywna jezeli:

o jest zablokowana (ciggle wykorzystywana) przez 5 minut,
o nie istnieje jej proces,
o uplynie czas oczekiwania na reakcje wewnetrznych mechanizmow weryfikujgcych.
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Konfigurator WebAPT 21.30.1.0 — b 4

Zapiszizainstalui | = || Uruchom w konsoli

Stan ustugi: Miezainstalowana

WebAPI Handel FK

Serwer S0L; Mazwa bazy danych:
Login uzytkownika bazodanowego: Hasto uzytkownika bazodanowego:
Login uzytkownika Handlu: Hasto uzytkownika Handlu:
|
Liczba instancgi Handlu: Pracuj z:
1 - || Symfonia ERP Handel -

+ |Uruchom WebAPI Handel

Uruchom Watchdog nierespansywnych instanci Handel

Znajdujgce sie w zakfadce FK parametry ustawien to:

Server SQL —serwer SQL, na ktérym jest postawiona baza danych, na ktérej pracuje Symfonia ERP
Finanse i Ksiegowosé. Wazne: wielkos¢ wprowadzanych znakéw ma duze znaczenie. Nazwa musi
by¢ taka sama jak w ustawieniach firmy;

Nazwa bazy danych — nazwa bazy danych, z ktérej korzysta FK. Wazne: wielko$¢ wprowadzanych
znakéw ma duze znaczenie. Nazwa bazy danych musi by¢ taka sama jak w ustawieniach firmy;

Login uzytkownika bazodanowego — login, za pomocg ktérego mozliwy jest dostep do bazy
danych z odpowiednimi uprawnieniami (zaleca sig, aby uzytkownik miat uprawnienia administratora);

Hasto uzytkownika bazodanowego — hasto, za pomocg ktérego mozliwe jest zalogowanie sie na
podanego uzytkownika do bazy danych;

Login uzytkownika FK - login, za pomocg ktérego mozliwe jest zalogowanie sie do FK
z odpowiednimi uprawieniami (zaleca sie, aby uzytkownik miat uprawnienia administratora),
uzytkownik ten musi mie¢ takze ustawiony domysiny dziat, magazyn oraz rejestr ptatnosci;

Hasto uzytkownika FK — hasto, za pomocg ktérego mozliwe jest zalogowanie sie na podanego
uzytkownika do FK;

Liczba instancji ITG — informacja ile instancji obiektu integracji ma zosta¢ uruchomionych
i wykorzystywanych przez WebAPI;

Pracuj z — okreslenie wspétpracy integracji z FK; do wyboru mozliwo$¢ wspotpracy z Symfonia ERP
lub z Symfonia;
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e Uruchom WebAPI FK - opcja, ktéra wigcza dziatanie modutéw WebAPI pozwalajgcych na
wspotprace z Symfonia ERP Finanse i Ksiegowo$¢ lub Symfonia Finanse i Ksiegowosc¢; w jednym
czasie mozliwa jest wspotpraca modutéw jednego typu — FK lub Handel — nie mozna uruchomié
jednoczesnie WebAPI FK i WebAPI Handel. Nalezy réwniez pamigtaé, ze w celu poprawnego
uruchomienia czesci FK wymagany jest zainstalowany Obiekt Integracji, ktéry jest w odpowiednie;j
wersji oraz jest przeznaczony do wspotpracy z wybrang w polu ,,Pracuj z” aplikacjag.

Konfigurator WebAPT 21.30.1.0 — b4

Zapisz i zainstaluj | = || Uruchom w konsoli Zatrzyma; Usun ushige

Stan ushugi: Miezainstalowana

WebAPT Handel FE

Serwer SOL: Mazwa bazy danych:

Login uzytkownika bazodanowego: Hasto uzytkownika bazodanowego:

Login uzytkownika FE: Hasfo uzytkownika FE:
Liczba instandi ITG: Pracuj z:
1 || Obiektintegracji Symfonia ERP =

+ | Uruchom WebAPI FK

W celu samego zapisania zmian konfiguracji ustugi (bez jej instalacji) nalezy skorzysta¢ z przycisku Zapisz.

................................................

Zapisu r\stalo‘

W oknie konfiguratora zawarta jest réwniez informacja o stanie ustugi. Poczatkowo stan ustugi jest okreslony
jako Niezainstalowana.
Przycisk Zamknij zamyka konfigurator.

2.1.1 Odblokowywanie portow

Po podaniu adresow, na ktérych ma dziata¢ WebAPI, kolejnym krokiem jest odblokowanie wszystkich portow.
Mozna to zrobi¢ w Zaporze Windows z zaawansowanymi zabezpieczeniami.

W zaporze znajdujg sie zakiladki takie jak Regufy przychodzgce i Reguly wychodzgce. Nalezy przejsé
do zaktadki Reguty przychodzgce, po czym wybrac opcje Nowa regufta.
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i Zapora Windows Defender z zabezpieczeniami zaawanso anym - [m]
Pl Akca Widok Pomoc
=55 =]

9 Zapora Windows Defender 7 zabezpieczeniami zaawansoy [P WL 2T Akcje
&3 Reguly przychodzace

MNazwa Grupa A Reguly przychodzace -

Reguly wychodzace

%o Reguly zabezpieczen polaczen Ustuga udestepniania w sieci programu ...  Ustuga udostep ﬂ MNowa reguta...

léi Monitorowanie Ustuga udostepn!an!awsfec! programu ...  Ustuga udostey T Filtruj wedtug profiléw N
Ustuga udostepniania w sieci programu ... Ustuga udostey ] i
Ustuga udostepniania w sieci programu ... Ustuga udostep W Filtruj wediug stanow 4
Ustuga udostepniania w sieci programu ... Ustuga udostep 57 Filtruj wedtug grup 4
Ustuga udostepniania w sieci programu ... Ustuga udostep Widok »
Ustuga udostepniania w sieci programu ... Ustuga udostep R

o . G| Odswiez

Ustuga udestepniania w sieci programu ...  Ustuga udostep =
Ustuga udostepniania w sieci programu ... Ustuga udostey |z Eksporty liste...
Ustuga udestepniania w sieci programu ...  Ustuga udostep Pomoc

Lehima il jani leci nronram Ushima yrdnster

W otwartym oknie nowej reguly nalezy zaznaczyé Port, nastepnie przejs¢ dalej. W miejscu oznaczonym
na ponizszym obrazku trzeba podac¢ porty (wymieni¢ je po przecinku), na ktérych ma dziata¢ WebAPI, po czym
przejsc dalej.

Protokdt i porty
Qlkresl protokaly i porty, ktdrych dotyczy ta regula.

Kroka:
@ Typreguly Czy ta regula dotyczy protokolu TCP, czy UDP?
& Protokél i porty (@ TCP
@ Akcja ) UDP
@ Profil
Mazwa

Czy ta regula dotyczy wezystkich portdw lokalmych, czy okreglonych portéw lokalmych?

() Wezystkie porty lckalne
(®) Okreglone porty lokalne: |

Przyktad: 80, 443, 5000-5010

<Wistecz ok

W kolejnym kroku nalezy zaznaczy¢ opcje pozwolenia na potgczenia na tych portach, a nastepnie przejs¢ dale;j.
W kroku dotyczacym profilu reguty nalezy wybraé przycisk Dalej, po czym w ostatnim kroku poda¢ Nazwe reguty
np. WebAPI Handel i wybra¢ przycisk Zakoncz.
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0 rreator "'3..'5_. FEQUTY TUChU prIycnodigcego .
Nazwa
Qkresl nazwe i opis tej reguly.
Kroka:
@ Typ reguly
@ Protokat i porty
@ Akcja
! Mazwa:
@ Profil |
@ Mazwa
Opis (opcjonalnie):
BT
Nastepnie nalezy przejs¢ do zaktadki Reguty wychodzgce i wybra¢ opcje Nowa reguta.
“ Zapora Windows Defender z zabezpieczeniami zaawansowanymi e
Plik  Akca Widok Pomoc
e HE =]
@ Zapora Windows Defender z zabezpieczeniami zaawansoy Reguly wychodzace Akcje
R hod 0
1 Reguly przychodzace Nazwa Grupa ~ || Reguly wychodzace -
Reguly wychodzace
Fo Reguly zabezpieczen potgczen Ustuga udostepniania w sieci programu ... Ustuga udoste; Y Mowa regula...
‘Lﬂ Monitorowanie Ustuga udestepniania w sieci programu ... Usluga udostey T Filtruj wediug profiléw N
Ustuga udostepniania w sieci programu ... Ustuga udostey . i
Ustuga udostepniania w sieci programu ... Ustuga udoste; W Filtruj wedfug stanéw '
Ustuga udostepniania w sieci programu ... Usluga udostey 7 Filtruj wediug grup 3
Ustuga udostepniania w sieci programu ... Ustuga udosteg Widok »
Ustuga udostepniania w sieci programu ... Ustuga udostey L
. . |G Odswiez
Ustuga udestepniania w sieci programu ... Ustuga udostey
Ustuga udostepniania w sieci programu ... Ustuga udostep |= Eksportyj liste...
Ustuga udostepniania w sieci programu ... Ustuga udosteg Pomoc
Ighina iidnet W sier] pronran Ughina nidncter

W otwartym oknie nowej reguly nalezy zaznaczy¢ Port, nastepnie przejs¢ dalej. W miejscu oznaczonym na
ponizszym obrazku trzeba poda¢ porty, na ktérych ma dziata¢ WebAPI, po czym przejs¢ dalej.
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Protokdt i porty
Qlkresl protokaly i porty, ktdrych dotyczy ta regula.

Kroka:

s Typ reguly Czy ta regula dotyczy protokolu TCP, czy UDP?
s Protokdt i porty (%) TCP

@ Akcia ) uDp

@ Profil

@ Mazwa

Czy ta regula dotyczy wszystkich portdw zdalnych, czy okredlonych portdw zdalnych?

() Wezystkie porty zdalne
(@) Okreslone porty zdalne: |

Przyktad: 80, 443, 5000-5010

<Wistecz ok

W  kolejnym kroku nalezy zaznaczy¢ opcje pozwolenia na potgczenia na tych portach,
a nastepnie przejs¢ dalej. W kroku dotyczgcym profilu reguty nalezy wybraé przycisk Dalej, po czym
w ostatnim kroku podaé Nazwe reguty i wybra¢ przycisk Zakoncz.

2.2 Certyfikaty

Certyfikaty stuzg do tego, aby potgczenie do WebAPI byto szyfrowane, bezpieczniejsze. Instalacja certyfikatow
nie jest obowigzkowa, jednakze bardzo zalecana. Certyfikaty nalezy naby¢ we wlasnym zakresie od
odpowiednich dystrybutorow.

2.2.1 Instalacja certyfikatu

W celu zainstalowania certyfikatu nalezy odnalez¢ go na komputerze, po czym otworzy¢. Na ekranie wy$wietli
sie okno kreatora importu certyfikatow.

W pierwszym kroku jako lokalizacje przechowywania nalezy wybraé Komputer lokalny (wymagane jest tutaj
uprawnienie administratora), a nastepnie przej$¢ dalej.
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=¥ Kreator importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatdw z dysku twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikadii, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacie uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen sieciowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktorym przechowywane =3 certyfikaty.

Lokalizacja przechowywania

() Biezacy uzytkownik

(®) Komputer lokalny

Aby kontynuowad, Kiknij przycisk Daled.

| &Dale | | Anuly

W drugim kroku nalezy podac¢ nazwe pliku, ktéry ma zosta¢ zaimportowany, po czym przejs¢ dalej.

*

& L¥ Kreator importu certyfikatow

Import pliku
Wybierz plik, ktéry chcesz zaimportowad,

Mazwa pliku:

Przegladai...

Uwaga: uzywajac nastepujgcych formatdw, moina przechowad wiecej niz jeden certyfikat
w pajedynczym pliku:

Wymiana informacji osobistych — PKICS #12 (PFX, P12)
Standard skiadni wiadomoéd kryptograficznych — certyfikaty PKCS #7 (PTE)
Magazyn certyfikatdw seryinych firmy Microsoft (55T)

W kolejnym kroku nalezy podaé hasto dla klucza prywatnego, opcjonalnie mozna rowniez oznaczy¢ klucz jako
eksportowalny, po czym przejs¢ dale;.
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€ ¥ Kreator importu certyfikatéw

Ochrona klucza prywatnego
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Whisz hasto dla kucza prywatnegao.

Hasto:

[ wiyswiet hasto

Opcje importu:

Wiacz silng ochrone kucza prywatnego. W przypadku wybrania tej opdi
uzytkownik bedzie informowany o kazdym uzydu klucza prywatnego przez
aplikacie.

[ 0znacz ten Kucz jako eksportowalny, Pozwoli to na pdznigjsze wykonanie kopii
zapasowe] lub transport kluczy.

Chran kucz prywatny, uzywajac zabezpieczen opartych na wirtualizadgi
(mieeksportowalne)

Dotacz wszystkie wiascwosd rozszerzone,

Nastepnie nalezy wybra¢é magazyn certyfikatow. Po skorzystaniu z przycisku Przegladaj nalezy wybraé
magazyn Zaufane gtéwne urzedy certyfikacji i zatwierdzi¢ przyciskiem OK.
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L% Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sa

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacge dia certyfikatu,

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
(®) Umies¢ wszystkie certyfikaty w nastepujgcym magazynie

Magazyn certyfikatow:

| Przedladai...

Wibieranie magazynu certyfikatdw *

Wyhbierz magazyn certyfikatow, ktdrego cheesz uzye.

O=sobisty s

Zaufane giéwne urzedy certyfikadi
Zaufanie przedsiehiorstwa
Pogrednie urzedy certyfikaci
Zaufani wydawcy

artufilbaty niezanfans

[ ]Pokaz magazyny fizyczne

I S

Ostatni krok to podsumowanie. Wybor przycisku Zakoncz rozpocznie import certyfikatu.
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& L Kreator importu certyfikatdw

Konczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po Kikniedu przydsku Zakoncz,

Wybrane zostaty nastepujgce ustawienia:

Magazyn certyfikatdw wybrany przez uzytkownika QRGN =R L =RV =0 a o= gn 31l w=1a]
Zawartosc PFX

Mazwa pliku

< >

Po pomysinym zakonczeniu importu, uzytkownik otrzyma stosowny komunikat.

Kreator importu certyfikatow >

o Impaort zostat pomyéinie ukoAczany.

2.2.2 Dodanie certyfikatu

Jesli certyfikat zostat zainstalowany — mozna go przypisa¢ do wybranego adresu, przez ktéry bedzie
obstugiwany. Certyfikat moze zosta¢ zainstalowany jedynie dla adresu wykorzystujgcego szyfrowanie SSL
(przedrostek https). Aby dodaé certyfikat nalezy wybraé opcje Dodaj certyfikat.

Parametry konfiguracji WebAPI

Endpoint
s N

-+

i X
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Wyswietli sie okno zabezpieczeh systemu Windows, w ktérym nalezy rozwing¢ liste dodatkowych opcji w celu
odnalezienia wtasciwego certyfikatu. Nastepnie nalezy zaznaczy¢ dany certyfikat i zatwierdzi¢ wybor
przyciskiem OK. Wyswietli sie komunikat informujgcy o pomys$inym zaimportowaniu certyfikatu.

Zabezpieczenia systemu Windows >

Wybierz certyfikat

Wybierz certyfikat dla adresu

i

Wystawca:

Wazny od: 30.05.2000 do 30.05.2020
Kliknij tuta), aby wyswietli¢ wkasciwosci
certyfikatu

Wiecej opdji

(0] 4 Anuluj

2.2.3 Usuniecie certyfikatu

Aby usung¢ certyfikat nalezy wybra¢ adres, z ktérego ma zostaé usuniety, a nastepnie skorzystac
z opcji Usun certyfikat. Wyswietli sie komunikat informujgcy o pomysinym usunieciu przypisanego certyfikatu.

Parametry konfiguracji WebAPI
Endpoint

Pomysinie usunieto przypisanie certyfikatu.

Przypisany certyfikat mozna réwniez usungc¢ recznie korzystajgc z wiersza polecen. Nalezy pamietac,
ze wiersz polecen musi byé uruchomiony jako administrator.
Ponizej podano cztery polecenia, ktére mogg by¢ przydatne do wykonania tej operacji:

e netsh http show sslcert — wyswietlanie wszystkich portéw, do ktérych sg przypisane certyfikaty;

e netsh http show urlacl — wyswietlanie wszystkich adresow, ktére sg zarezerwowane;
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e netsh http delete urlacl url={adres_endpoint} — usuniecie rezerwacji adresu;

e netsh http delete sslcert ipport=0.0.0.0:{port} — usuniecie przypisania certyfikatu
z wybranego portu (edytowany).

2.3 Instalacja ustugi

Aby zainstalowa¢ ustuge nalezy w oknie konfiguratora WebAPl Handel wybraé przycisk Zapisz
i zainstaluj. Wyswietli sie komunikat o pomys$inym zainstalowaniu ustugi, a stan ustugi zostanie zmieniony na
Zatrzymana. W celu samego zapisania konfiguracji ustugi bez jej instalacji nalezy skorzystaé¢ z przycisku Zapisz.

Permsrarmen rerery

Za.pisz | -za-in'stélu'

£

s

Zapisu r:talo

Poprawnos¢ instalacji ustugi mozna sprawdzi¢ przechodzgc do Ustug. W otwartym oknie nalezy odnalez¢ dang
ustuge (o nazwie, jaka zostata wprowadzona w konfiguratorze). Stan ustugi — pusty — oznacza, ze ustuga zostata
zainstalowana, ale nie zostata jeszcze uruchomiona.

%4 Ustugi

Plik Akca Widok Pomoc

@@ EE= HmEl » 80w

“: Ushugi (lokalne) || < yshugi (lokalne)

WebAPI Nazwa Opis Stan Typ uruchomienia Logowanie jako

Uruchom ushuge Y WebAPI WebAP! dia Symfonia e Steaka

Opis:
WebAPI dla Symfonia

Ustuga jest tak instalowana, Zze w momencie zamkniecia systemu i przy ponownym jego uruchomieniu powinna
zosta¢ automatycznie uruchomiona.

2.4  Uruchomienie ustugi

W sytuacji, gdy ustuga ma zosta¢ uruchomiona od razu po zainstalowaniu lub nie uruchomita sie automatycznie
podczas wznowienia pracy systemu nalezy w oknie konfiguratora WebAPI Handel wybraé¢ przycisk Uruchom.
Rozpocznie si¢ wykonywanie operacji. Czas uruchomienia zalezy od tego ile wybrano instancji Handlu do
uruchomienia. Jedna instancja Handlu uruchamia sie ok. 90 sekund. Czas ten moze by¢ krétszy lub diuzszy (w
tym przypadku uzytkownik moze otrzyma¢ komunikat informujacy o uplynieciu czasu oczekiwania). Po
uruchomieniu ustugi jej stan zostanie zmieniony na Uruchomiona.

Poprawnos¢ uruchomienia ustugi mozna sprawdzi¢ poprzez zamkniecie i ponowne otwarcie okna konfiguratora
lub przechodzac do Usfug. W otwartym oknie nalezy odnalez¢ dang ustuge (o nazwie, jaka zostata
wprowadzona w konfiguratorze). Stan ustugi — dziafa — oznacza, ze ustuga zostata poprawnie uruchomiona.

%4 Ustugi
Plik Akcja Widok Pomoc

& |F B ez Hm »anp

. Ushugi (lokalne) . Uslugi (iokalne)
|| webap1 Nazwa s Opis Stan  Typuruchomienia  Logowanie jako ~
Zatrzymaj ushige o \WebAP| WebAPI dla Symfonia Dzisla  Automatyczny System lokalny

Uruchom ponownie ustuge

Opis:
WebAPI dla Symfonia

Zainstalowang ustuge mozna réwniez uruchomi¢ w konsoli korzystajgc z przycisku Uruchom
w konsoli. W tym przypadku czesé komunikatéw bedzie wyswietlana w konsoli — nie bedzie zapisywana do
plikow logéw.
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Konfigurator WebAPI Handel

| Uruchom w konsoli || Usun ustuge Zamkni)

Stan ustugi: Zatrzymana Uruchom

Logi zapisywane sg do plikéw tekstowych znajdujgcych sie w katalogu, w ktérym jest zainstalowane WebAPI —
katalog Logs. Zapisywane sg trzy pliki: errors (zapis btedow), info (zapis informacji) oraz main (zapis zaréwno
bteddw, jak i informacji). Pliki te przechowujg logi z ostatnich siedmiu dni.

Nazwa Data modyfikacji Typ Rozmiar

ld error.20181030.log 2018-10-30 10:43 Plik LOG 18 KB
m A R I AN oy R
\J error.log 2018-10-31 09:49 Plik LOG 10 KB
|l inf0.20181030.l0g 2018-10-30 10:43 Plik LOG 22 KB
\of info.log 2018-10-31 11:07 Plik LOG 14 KB
laf mMain.20181030.log 2018-10-30 10:43 Plik LOG 22 KB
laf main.log 2018-10-31 11:07 Plik LOG 14 KB

Logi zapisywane sa rowniez w tabeli dbo.WS_Logs.

2.4 Weryfikacja poprawnosci uruchomienia ustugi

Stwierdzenie, ze ustuga zostata uruchomiona, nie jest jednoznaczne z tym, ze dziata ona prawidtowo. Mozna
to zatem zweryfikowa¢ za pomoca aplikacji demo (instrukcja uzytkowania aplikacji demo zostata zawarta
w odrebnej dokumentacji) lub poprzez wywotanie dwoch metod sprawdzajgcych czy ustuga faktycznie dziata,
wykorzystujgc w tym celu np. aplikacje Postman.

Metoda Alive zwraca aktualng date na komputerze, na ktérym dziata WebAPI.

Metoda Ping zwraca informacje o zatadowanych moduftach dodatkowych oraz uruchomionych instacjach
Handlu.

Zwrdcenie tych informacji przez obie metody jest jednoznaczne z tym, ze ustuga dziata poprawnie.

2.5 Usuniecie ustugi

Aby usung¢ zainstalowang ustuge nalezy skorzysta¢ z opcji Usun ustuge dostepnej w oknie konfiguratora.

Konfigurator WebAPI Handel

_ Uruchom w konsoli | Usun ustuge Zamknij

Stan ustugi: Zatrzymana Uruchom

Ustuga zostanie zatrzymana i usunieta z systemu. Nalezy jednak pamieta¢, ze w przypadku usuniecia
uruchomionej ustugi nalezy rowniez zamkng¢ recznie uruchomione procesy Handlu, ktore byly wykorzystywane
przez dang ustuge.

2.6 Zatrzymanie ustugi

Aby zatrzymaé ustuge nalezy wybrac opcje Zatrzymaj, dostepng w oknie konfiguratora. Stan ustugi zostanie
zmieniony na Zatrzymana. Nalezy réwniez pamietaC, ze po zatrzymaniu ustugi trzeba zamkna¢ recznie
uruchomione procesy Handlu, ktére byly wykorzystywane przez dang ustuge.
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3.0 Licencja

Informacje o licencji sg pobierane podczas uruchomienia WebAPIl. W przypadku zmian w licencji, nalezy
zatrzymac i ponownie uruchomi¢ WebAPI, aby te informacje zostaly zaktualizowane.

4.0 Obstuga WebAPI

Podczas korzystania z WebAPI, nalezy pamietaé o szczegdtach dotyczacych wysytania zgdan oraz
przetwarzania odpowiedzi.

4.1 Obstuga znakéw specjalnych

Znaki specjalne w zadaniu HTTP nalezy zakodowa¢ w formacie UTF-8. Ponizej przedstawiono tabele znakéw
specjalnych.
Tabela dostepna jest réwniez pod adresem https://www.w3schools.com/tags/ref _urlencode.asp.

Znak Windows-1252 UTF-8
space 20% 20%
! 21% 21%
" 22% 22%
# 23% 23%
$ 24% 24%
% 25% 25%
& 26% 26%
' 27% 27%
( 28% 28%
) 29% 29%
* %2A %2A
+ %2B %2B
, %2C %2C
- %2D %2D
%2E %2E
/ %2F %2F
0 30% 30%
1 31% 31%
2 32% 32%
3 33% 33%
4 34% 34%
5 35% 35%
6 36% 36%
7 37% 37%
8 38% 38%
9 39% 39%
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%3A
%3B
%3C
%3D
%3E
%3F
40%
41%
42%
43%
44%
45%
46%
47%
48%
49%
%4A
%4B
%4C
%4D
%4E
%4F
50%
51%
52%
53%
54%
55%
56%
57%
58%
59%
%5A
%5B
%5C
%5D
%5E

%3A
%3B
%3C
%3D
%3E
%3F
40%
41%
42%
43%
44%
45%
46%
47%
48%
49%
%4A
%4B
%4C
%4D
%4E
%4F
50%
51%
52%
53%
54%
55%
56%
57%
58%
59%
%5A
%5B
%5C
%5D
%5E
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%5F
60%
61%
62%
63%
64%
65%
66%
67%
68%
69%
%6A
%68
%6C
%6D
%6E
%6F
70%
71%
72%
73%
74%
75%
76%
7%
78%
79%
%7A
%7B
%7C
%7D
%T7E
%7F
80%
81%
82%
83%

%5F
60%
61%
62%
63%
64%
65%
66%
67%
68%
69%
%6A
%6B
%6C
%6D
%6E
%6F
70%
71%
72%
73%
74%
75%
76%
77%
78%
79%
%7A
%7B
%7C
%7D
%T7E
%7F
%E2%82%AC
81%
%E2%80%9A
%C6%92
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84%
85%
86%
87%
88%
89%
%8A
%8B
%8C
%8D
%8E
%8F
90%
91%
92%
93%
94%
95%
96%
97%
98%
99%
%9A
%9B
%9C
%9D
%9E
%9F
%A0
%A1
%A2
%A3
%A4
%AS5
%A6
%A7
%A8

%E2%80%9E
%E2%80%A6
%E2%80%A0
%E2%80%A1
%CB%86
%E2%80%B0
%C5%A0
%E2%80%B9
%C5%92
%C5%8D
%C5%BD
%8F
%C2%90
%E2%80%98
%E2%80%99
%E2%80%9C
%E2%80%9D
%E2%80%A2
%E2%80%93
%E2%80%94
%CB%9C
%E2%84
%C5%A1
%E2%80
%C5%93
%9D
%C5%BE
%C5%B8
%C2%A0
%C2%A1
%C2%A2
%C2%A3
%C2%A4
%C2%A5
%C2%A6
%C2%A7
%C2%A8
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%A9
%AA
%AB
%AC
%AD
%AE
%AF
%B0
%B1
%B2
%B3
%B4
%B5
%B6
%B7
%B8
%B9
%BA
%BB
%BC
%BD
%BE
%BF
%CO0
%C1
%C2
%C3
%C4
%C5
%C6
%C7
%C8
%C9
%CA
%CB
%CC
%CD

%C2%A9
%C2%AA
%C2%AB
%C2%AC
%C2%AD
%C2%AE
%C2%AF
%C2%B0
%C2%B1
%C2%B2
%C2%B3
%C2%B4
%C2%B5
%C2%B6
%C2%B7
%C2%B8
%C2%B9
%C2%BA
%C2%BB
%C2%BC
%C2%BD
%C2%BE
%C2%BF
%C3%80

%C3%81

%C3%82

%C3%83

%C3%84

%C3%85

%C3%86

%C3%87

%C3%88

%C3%89

%C3%8A
%C3%8B

%C3%8C
%C3%8D
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%CE
%CF
%DO0
%D1
%D2
%D3
%D4
%D5
%D6
%D7
%D8
%D9
%DA
%DB
%DC
%DD
%DE
%DF
%EO
%E1
%E2
%E3
%E4
%ES
%E6
%E7
%ES8
%E9
%EA
%EB
%EC
%ED
%EE
%EF
%FO0
%F1
%F2

%C3%8E
%C3%8F
%C3%90
%C3%91
%C3%92
%C3%93
%C3%94
%C3%95
%C3%96
%C3%97
%C3%98
%C3%99
%C3%9A
%C3%9B
%C3%9C
%C3%9D
%C3%9E
%C3%9F
%C3%A0
%C3%A1
%C3%A2
%C3%A3
%C3%A4
%C3%A5
%C3%A6
%C3%A7
%C3%A8
%C3%A9
%C3%AA
%C3%AB
%C3%AC
%C3%AD
%C3%AE
%C3%AF
%C3%B0
%C3%B1
%C3%B2
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0 %F3 %C3%B3
0 %F4 %C3%B4
0 %F5 %C3%B5
o) %F6 %C3%B6
+ %F7 %C3%B7
] %F8 %C3%B8
u %F9 %C3%B9
u %FA %C3%BA
a %FB %C3%BB
u %FC %C3%BC
y %FD %C3%BD
b %FE %C3%BE
y %FF %C3%BF

4.2 Kody odpowiedzi protokotu HTTP

Kazda metoda w WebAPI zwraca status odpowiedzi HTTP oraz w przypadku niepowodzenia zwraca wyjatek
z komunikatem i szczegoétowa informacjg o btedzie. Ponizej przykladowe statusy:

a) OK (200), Created (201) lub No content (204) — zapytanie zostatlo poprawnie przetworzone
(wiadomos$¢ zwrotna moze zawieraé¢ informacje, np. w przypadku wystawienia zamdéwienia zawiera
obiekt wystawionego zaméwienia);

b) Bad Request (400) — zapytanie zostato odrzucone (zazwyczaj btgd walidacji lub btad wykonania
metody wewnetrznej Handlu), w tych przypadkach zostaje zwrdécony wyjatek
z krotkg informacjg na temat btedu oraz ModelState ze szczegdtowymi informacjami na temat
zaistniatych probleméw;

¢) Unauthorized (401) — nieautoryzowany dostep (wystepuje w przypadkach podania niepoprawnego
tokenu aplikacji, sesji, a takze w przypadku, gdy sesja wygasta lub przekroczono limit otwartych
sesji);

d) Not Found (404) — nie odnaleziono zgdanego zasobu (zazwyczaj wystepuje podczas pobrania
zasobu, ktéry nie istnieje np. kontrahenta o id, ktéry nie wystepuje w bazie);

e) Conflict (409) — konflikt (obiekt jest edytowany przez innego uzytkownika aplikacji Handel);

f) Internal Server Error (500) — bigd wewnetrzny serwera (jest to btgd nieobstuzony, oznacza,
ze w WebAPI wystgpit nieoczekiwany wyjatek, zawiera krétkg informacje o btedzie oraz StackTrace
wyjatku) — w szczegolnosci takie przypadki nalezy zgtaszac wraz z opisem sytuacji i logami btedu.

Komunikaty od punktu b) do punktu f) oprécz tego, ze sg zwracane przez WebAPI, to sg rowniez zapisywane
do logoéw.

5.0 Rozwigzywanie probleméw
W przypadku probleméw z uruchomieniem WebAPI dla Handlu nalezy:

1. Sprawdzi¢ w Administracji czy licencja WAH jest aktywna;

2. Sprawdzi¢ czy nie przekroczono licencji WAH_Main:
a) Sprawdzi¢ czy w tle nie sg otwarte instancje HMF;
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3. Sprawdzi¢ czy ustawienia potgczenia do bazy danych firmy (nazwa instancji SQL oraz bazy danych) sg
identyczne jak w konfiguracji parametrow potaczeniowych do bazy danych w Administracji - wielko$é
liter ma znaczenie!

4. Sprawdzi¢ czy firma jest kompatybilna z uruchamianym przez WebAPI COM Handlu:
a) WebAPI uruchamia ostatnio uruchomiony COM Handlu. W przypadku, gdy na maszynie
zainstalowane sg wiecej niz 1 wersja Handlu, aby mie¢ pewno$¢ ze WebAPI uruchomi
odpowiedni COM nalezy uruchomi¢ Handel w odpowiedniej wersji jako Administrator systemu;

5. Sprawdzi¢ czy uruchamiany jest kompatybilny Handel;

6. Sprawdzi¢ czy mozna zalogowac sie do Handlu i bez problemu pracowac¢ jako uzytkownik przeznaczony
do zalogowania przez WebAP| do Handlu na maszynie, na ktérej ma by¢ uruchomione WebAPI
a) Podczas logowania sie do Handlu jako uzytkownik przeznaczony do zalogowania przez WebAPI
nie powinny by¢ wyswietlane zadne komunikaty (np. z raportéw AmBasic, btedy OnTimer, btedy
integracji z FK)

7. Sprawdzi¢ czy WebAPI uruchamia sie w ftrybie DEBUG - konsolowym (opcja dostepna
w konfiguratorze WebAPI):
a) Jezeli tak - zmieni¢ uzytkownika, ktéry uruchamia ustuge z Administratora na uzytkownika
lokalnego;

prawym na ustuge > Wiasciwosci > zaktadka Logowanie > To konto > wprowadzi¢ dane
do logowania

8. Sprawdzi¢ czy zainstalowana ustuga ma poprawng $ciezke do pliku wykonywalnego:
prawym na ustuge > Wiasciwosci > Sciezka do pliku wykonywalnego

a) W przypadku, gdy ustuga ma niepoprawng sciezke do pliku wykonywalnego nalezy odinstalowac¢
ustuge i zainstalowac ponownie;

b) Ustuge mozna odinstalowac z poziomu konfiguratora WebAPI znajdujgcego sie w niepoprawnej
Sciezce do pliku wykonywalnego;

¢) Ustuge mozna odinstalowac réwniez za pomoca komendy w wierszu polecen - wiersz poleceh musi
by¢ uruchomiony jako Administrator;

sc delete "nazwa_ustugi”
9. Sprawdzi¢ czy Handel nie zwraca btedéw przy logowaniu poprzez uruchomienie go w trybie widocznym:
doda¢ wpis w pliku konfiguracyjnym WebAPI w grupie ModuleSettings:
<Setting Module="HMF" Key="Visible">True</Setting>

10. Sprawdzi¢ pliki logow dostepne w folderze logs w miejscu zainstalowania WebAP| oraz event'y
w dzienniku zdarzenh systemowych.

W przypadku probleméw z uruchomieniem WebAPI dla Finanse i Ksiegowos$é¢ nalezy:
1. Sprawdzi¢ w Administracji czy licencja WAF jest aktywna;

2. Sprawdzi¢ czy nie przekroczono licencji WAF_Main
a) Sprawdzi¢ czy w tle czy nie sg uruchomione procesy Sage.PL.WebAPLITG.exe;
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3. Sprawdzi¢ czy ustawienia potgczenia do bazy danych firmy (nazwa instancji SQL oraz bazy danych) sg
identyczne jak w konfiguracji parametrow potaczeniowych do bazy danych w Administracji — wielko$é
liter ma znaczenie!

4. Sprawdzi¢ czy firma jest kompatybilna z uruchamianym przez WebAPI obiektem integracji

5. Sprawdzi¢ czy uruchamiany jest kompatybilny obiekt integraciji
a) Symfonia ERP Finanse i Ksiegowo$¢ — Obiekt integraciji Symfonia ERP
b) Symfonia Finanse i Ksiegowos$¢ — Obiekt integracji Symfonia

6. Sprawdzi¢ czy mozna sie zalogowa¢ do Finanséw i Ksiegowosci i bez problemu pracowaé jako
uzytkownik przeznaczony do zalogowania przez WebAPI do FK na maszynie, na ktérej ma by¢
uruchomione WebAPI

a) Po zaktualizowaniu wersji Finanséw i Ksiegowosci wymagane jest przynajmniej raz
zalogowanie sie do firmy w celu wykonania raportéw

7. Sprawdzi¢ czy WebAPI uruchamia sie w trybie DEBUG - konsolowym (opcja dostepna w konfiguratorze
WebAPI):
b) Jezeli tak - zmieni¢ uzytkownika, ktéry uruchamia ustuge z Administratora na uzytkownika
lokalnego;

prawym na ustuge > Wiasciwosci > zaktadka Logowanie > To konto > wprowadzi¢ dane do
logowania

8. Sprawdzi¢ czy zainstalowana ustuga ma poprawng $ciezke do pliku wykonywalnego:
prawym na ustuge > Wiasciwosci > Sciezka do pliku wykonywalnego

d) W przypadku, gdy ustuga ma niepoprawng sciezke do pliku wykonywalnego nalezy odinstalowac¢
ustuge i zainstalowac ponownie;

e) Ustuge mozna odinstalowa¢ z poziomu konfiguratora WebAPI znajdujgcego sie w niepoprawnej
Sciezce do pliku wykonywalnego;

f)  Ustuge mozna odinstalowac¢ réwniez za pomocg komendy w wierszu poleceh - wiersz polecen musi
by¢ uruchomiony jako Administrator;

sc delete "nazwa_ustugi”

9. Sprawdzi¢ pliki logéw dostepne w folderze logs w miejscu zainstalowania WebAPI oraz event'y
w dzienniku zdarzen systemowych.

W przypadku probleméw z dostepem do zasobéw WebAPI nalezy:
1. Sprawdzi¢ czy otwarte sg porty przychodzgce i wychodzace, na ktérych dziata WebAPI (firewall
Windows oraz firewall firm trzecich);

2. Sprawdzi¢ czy zainstalowane sg moduty, do ktérych chcemy uzyskaé zasoby:
a) Odpyta¢ WebAPI o zaladowane moduly - metoda WeBPAI /api/Ping
b) Sprawdzi¢ w Administracji czy licencja do danego modutu jest aktywna

3. Sprawdzi¢ czy dlugos¢ sesiji nie jest za kroétka;

4. Sprawdzi¢ czy endpoint'y sg poprawnie skonfigurowane:

a) Czy endpoint'y zawierajg prefix http:// lub https://
b) Czy dla endpoint'éw z prefixem https:// zostat zainstalowany odpowiedni certyfikat
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5. Sprawdzi¢ czy zostaty podane poprawne porty, na ktérych ma dziata¢ WebAPI;
6. Sprawdzi¢ czy porty nie sg wykorzystywane przez inng ustuge;
7. W przypadku, gdy WebAPI jest wystawione na zewnagtrz sprawdzié¢ poprawnos$¢ przekierowania portow;

8. Sprawdzi¢ pliki logéw dostepne w folderze logs w miejscu zainstalowania WebAP| oraz event'y
w dzienniku zdarzen systemowych.
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